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NEXT INSURANCE AND REINSURANCE CONSULTING SAS (en adelante “la Empresa”), en su
calidad de Responsable del Tratamiento de los Datos de las personas naturales con

guienes interactula, se encuentra comprometida con la proteccién y garantia de privacidad

de estos, razén por la cual pone en conocimiento su Politica de Tratamiento de Datos

Personales (en adelante “la Politica”), mediante la cual establece los lineamientos que

regiran el Tratamiento de los Datos Personales que se encuentran bajo su responsabilidad,

en cumplimiento de la Normativa Aplicable en materia de proteccidon de Datos Personales

en Colombia:

1. Definiciones Aplicables

Aviso de Privacidad: Es la comunicacidn verbal o escrita que la Entidad pone a
disposicion del Titular, y mediante la cual le informa sobre la existencia de la
presente Politica, los mecanismos para conocerla y las finalidades del
tratamiento de sus Datos Personales.

Titular del Dato: Persona fisica a quien corresponden los datos personales.
Consulta: Es la solicitud que realiza un Titular con relacién al conocimiento y/o
gestion sobre sus Datos Personales que se encuentren en alguna de las Bases
de Datos de la Empresa.

Dato (s) Personal (es): Es cualquier informacién vinculada o que pueda
vincularse a una o a varias personas naturales determinadas o determinables.
Dato (s) Publico (s): Aquellos que por su naturaleza o por la ley se considera
gue no tienen la calidad de privados, semiprivados o sensibles, dentro de los
cuales se encuentran los datos relativos al estado civil, la profesién u oficio, la
calidad de comerciante o de servidor publico y la informacidn contenida en las
sentencias debidamente ejecutoriadas.

Dato(s) Sensible(s): Son los Datos Personales que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacidon. Entre otros, son
considerados Datos Sensibles, el origen racial o étnico, la orientacidn politica,
las convicciones religiosas, los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, ya sea por procedimientos automatizados o no, tales como la
recogida, registro, organizacidon, conservacidn, elaboracion o modificacion,
extraccidén, consulta, utilizacién, comunicaciéon por transmisién, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexidn, asi como
su supresion.
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Responsable del Tratamiento: Persona fisica o juridica, autoridad, servicio o
cualquier otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento de datos personales.

Encargado del Tratamiento: Persona fisica o juridica, autoridad, servicio o
cualquier otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

Consentimiento: Manifestacién de voluntad libre, especifica, informada e
inequivoca por la que el titular del dato acepta el tratamiento de datos
personales que le conciernen.

Informacion Sensible: Aquellos datos personales que revelen el origen racial o
étnico, las opiniones politicas, las convicciones religiosas o filosdficas, o la
afiliacion sindical del titular, asi como los datos relativos a la salud, la vida
sexual, los datos genéticos o biométricos dirigidos a identificar univocamente a
una persona fisica.

2. Proposito y Alcance

Esta politica establece los lineamientos para el manejo y la proteccion de los datos

personales tratados por la Empresa, con el fin de garantizar el cumplimiento de la

normativa aplicable en materia de proteccion de datos, respetar la privacidad de los

titulares de los datos y establecer un marco de actuacion claro para todos los empleados,

administradores y terceros que tengan acceso a datos personales.

Esta
independientemente de su forma o soporte, incluyendo, pero no limitado a:

politica aplica a todos los datos personales tratados por la Empresa,

Datos de empleados

Datos de clientes

Datos de proveedores

Datos de usuarios de las aplicaciones de Advance

Cualquier otro dato personal que Advance recopile, utilice, almacene o transfiera.

3. Principios Generales

El tratamiento de datos personales en la Empresa se regira por los siguientes principios:

Licitud, Lealtad y Transparencia: Los datos personales seran tratados de manera
licita, leal y transparente en relacion con el titular del dato.

Limitacion de la Finalidad: Los datos personales seran recogidos con fines
determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera



Politica Manejo y Proteccion de Datos
Personales

A&DVANCE

THE NEXT LEVEL

incompatible con dichos fines.

e Minimizacion de Datos: Los datos personales seran adecuados, pertinentes y
limitados a lo necesario en relacién con los fines para los que son tratados.

e Exactitud: Los datos personales seran exactos y, si fuera necesario, actualizados;
se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin
dilacién los datos personales que sean inexactos con respecto a los fines para los
gue se tratan.

e Limitacion del Plazo de Conservacion: Los datos personales serdn mantenidos de
forma que se permita la identificacion de los titulares de los datos durante no mas
tiempo del necesario para los fines del tratamiento de los datos personales.

e Integridad y Confidencialidad: Los datos personales seran tratados de tal manera
qgue se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas.

e Responsabilidad Proactiva: El responsable del Tratamiento serd responsable del
cumplimiento de los principios relativos al tratamiento y serd capaz de
demostrarlo.

4. Datos que se recolectaran

La Empresa obtendra y utilizara los datos personales siempre que se encuentre autorizado
para ello, bien porque la ley asi lo dispone, bien porque ello se deriva de la naturaleza de la
relacidon que tiene con el Titular de los datos o bien porque el Titular del dato la autoriza
expresamente para el efecto, para el cumplimiento de las finalidades autorizadas, para
atender en debida forma la relacién que establezca con éste, asi como para el desarrollo
de sus deberes legales y/o contractuales. Entre otros, la Empresa podrd recolectar,
informacidn referente a:

e Datos de identificacion (Ej.: nombres, apellidos, nimero y tipo de identificacién,
nacionalidad, fecha de nacimiento, fotografias, voz e imagen).

e Datos de contacto (Ej.: numero de teléfono, celular, direccion de correo
electrdnico, direccion fisica, redes sociales)

e Datos de firma (Ej.: manuscrita, digital)

e Datos econdmicos, laborales y profesionales.

e Datos Sensibles (Ej.: voz, huellas dactilares, historia clinica, incapacidades,
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informacién sobre capacidad laboral, imagenes y videos)

Datos de identificacion electrénica (Ej.: credenciales web, correos electrénicos)
Datos de menores de edad (Ej.: datos de contacto, de identificacion)

Datos de terceros (Ej.: nucleo familiar y referencias personales)

Datos de navegacion (Ej.: Cookies)

Paragrafo: Los Datos Personales de naturaleza empresarial o corporativa que sean
conocidos por la Empresa en virtud de las relaciones que entabla con personas juridicas y
gue permitan identificar a personas naturales (Ej.: representante legal, contactos
autorizados, entre otros), seran tratados bajo la clasificaciéon de los datos personales
contenida en la presente Politica. Respecto de lo anterior se podra recolectar informacion
como: correo corporativo, nimero de teléfono o celular corporativo, nombres, cédulas,
entre otros.

5. Procedimientos
a. Recoleccion de Datos Personales

La recoleccién de datos personales se limitara a los datos que sean adecuados, pertinentes
y limitados a los fines para los que son tratados.

Antes de recolectar datos personales, se informara al titular del dato sobre:

La identidad y los datos de contacto del responsable del Tratamiento.

Los fines del tratamiento a que se destinan los datos personales y la base

juridica del tratamiento.

e los destinatarios o las categorias de destinatarios de los datos personales.

e El plazo durante el cual se conservaran los datos personales o, si no fuera
posible, los criterios utilizados para determinar este plazo.

e Laexistencia del derecho a solicitar del responsable del tratamiento el acceso a
los datos personales, su rectificacion o supresion, la limitacién de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a Ia
portabilidad de los datos.

e Cuando el tratamiento se base en el consentimiento del titular del dato, la
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existencia del derecho a retirar el consentimiento en cualquier momento, sin
que ello afecte a la licitud del tratamiento basado en el consentimiento previo
a su retirada.

El derecho a presentar una reclamacién ante la autoridad de control
competente. Cuando el tratamiento se base en el consentimiento del titular
del dato, se obtendra un consentimiento explicito, especifico e informado.

. Tratamiento de Datos Personales

Los datos personales se trataran de acuerdo con los fines para los que fueron
recogidos y no se trataran ulteriormente de manera incompatible con dichos
fines.

El tratamiento de datos personales se basara en una base juridica legitima, que
podra ser el consentimiento del titular del dato, el cumplimiento de una
obligacion legal, la ejecucién de un contrato, el interés legitimo del
responsable del tratamiento o cualquier otra base permitida por la normativa
aplicable.

Se implementaran medidas técnicas y organizativas apropiadas para garantizar
la seguridad de los datos personales, incluyendo la proteccidon contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio
accidental.

Se revisardan y actualizaran periddicamente las medidas de seguridad
implementadas.

Derechos de los Titulares de los Datos

garantizard el ejercicio de los derechos de los titulares de los datos, que

e Derecho de Acceso: El derecho a obtener del responsable del tratamiento
confirmacidn de si se estdn tratando o no datos personales que le concierneny,

en tal caso, el derecho a acceder a los datos personales y a la informacion

adicional sobre el tratamiento.

Derecho de Rectificacion: El derecho a obtener sin dilacion del responsable del
tratamiento la rectificacion de los datos personales inexactos que le
conciernen.

Derecho de Supresion ("el derecho al olvido"): El derecho a obtener sin
dilacidn del responsable del tratamiento la supresion de los datos personales
qgue le conciernen, cuando se aplique alguno de los motivos previstos en la
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normativa aplicable.

Derecho a la Limitacion del Tratamiento: El derecho a obtener del

responsable del tratamiento la limitacion del tratamiento de los datos

personales cuando se cumpla alguna de las condiciones establecidas en la

normativa aplicable.

Derecho a la Portabilidad de los Datos: El derecho a recibir los datos
personales que le incumben, que haya facilitado a un responsable del
tratamiento, en un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los facilito.

Derecho de Oposicion: El derecho a oponerse en cualquier momento, por
motivos relacionados con su situacién particular, a que datos personales que le
conciernan sean objeto de un tratamiento basado en el interés legitimo del
responsable del tratamiento o en el cumplimiento de una misién de interés
publico, incluida la elaboracién de perfiles.

d. Violaciones de Seguridad de los Datos Personales

En caso de una violacion de la seguridad de los datos personales, Advance
notificard a la autoridad de control competente sin dilacién indebida y, de ser
posible, a mas tardar 72 horas después de que haya tenido conocimiento de
ella, a menos que sea improbable que dicha violacién entrafie un riesgo para
los derechos y las libertades de las personas fisicas.

Cuando sea probable que la violacion de la seguridad de los datos personales
entrafie un alto riesgo para los derechos y las libertades de las personas fisicas,
Advance comunicara la violacion al titular del dato sin dilacion indebida.
Advance implementard un plan de respuesta a incidentes de seguridad que
incluya los procedimientos para detectar, contener, investigar y resolver las
violaciones de seguridad de los datos personales.

6. Seguridad de la Informacion y Acceso Restringido

La Empresa esta comprometido con la confidencialidad y seguridad de los Datos

Personales que se encuentran almacenados en sus Bases de Datos, bajo restricciones de

acceso, disponibilidad y consulta por parte de terceros no autorizados. Con base en lo
anterior, la Entidad ha adoptado medidas y practicas adecuadas para la conservacién de
los Datos Personales bajo condiciones de seguridad tipicas de la industria, que buscan

impedir su adulteracién, pérdida, robo, consulta, uso o acceso no autorizado o

fraudulento, asi como la implementacion de practicas internas que contribuyan a un
ambiente seguro de la informacién. No obstante, la Entidad no podra garantizar Ila
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seguridad total de ningun Tratamiento de Datos Personales por internet o por sistemas
de almacenamiento de datos.

La informacion clasificada como confidencial sera conocida y manejada exclusivamente
por los funcionarios autorizados por la Entidad para ello, o quienes dentro de sus
funciones tengan a su cargo la realizacién de actividades que impliquen el uso de dichos
datos, a su vez, podra ser conocida por los Encargados del Tratamiento de Datos que
designe la Entidad.

En caso de que algun Titular considere que sus Datos Personales no estan siendo tratados
de manera segura, podra ejercer sus derechos a través de los mecanismos dispuestos por
la Entidad y descritos en la Politica.

7. Duracion del Tratamiento de los Datos Personales

La Entidad conservara los archivos o Bases de Datos que contengan Datos Personales por
el periodo que la normatividad vigente asi se lo exija. El Tratamiento que realice Ila
Entidad sobre las Bases de Datos estard atado al tiempo razonable y necesario para
cumplir con las finalidades del Tratamiento de la informacién. Sin perjuicio de lo anterior,
el periodo minimo de conservacién de los datos personales del Titular corresponderd al
término de duracion de su relacién legal o contractual con la Entidad, o aquel que sea
requerido para que éste cumpla con sus obligaciones o el que sea necesario para que se
puedan ejercer los derechos por parte del Titular del dato en el marco de la naturaleza de
la relacion que los vincula.

Terminado este tiempo, la Entidad podra eliminar los Datos Personales o excluirlos de sus
Bases de Datos, salvo que continule vigente un deber legal o contractual que disponga lo
contrario.

8. Roles y Responsabilidades

e Gerencia General: Es responsable de aprobar esta politica y de proporcionar los
recursos necesarios para su implementacion y cumplimiento.

e Empleados, Administradores y Terceros: Son responsables de cumplir con esta
politica y con la normativa aplicable en materia de proteccion de datos, de tratar los
datos personales de manera confidencial y segura, de informar sobre cualquier
sospecha de violacidén de la seguridad de los datos personales y con las autoridades
competentes en caso de investigaciones o procedimientos relacionados con la
protecciéon de datos.
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e Auditores Internos/Externos: Son responsables de verificar el cumplimiento de esta
politica y la eficacia de los controles implementados.

9. Revision y Actualizacion

e Esta politica se revisara y actualizara al menos anualmente, o cuando haya cambios
significativos en la normativa aplicable, en los procesos de negocio de Advance o en
los riesgos asociados al tratamiento de datos personales.

10. Identificacion y canales de comunicacion del responsable

Empresa: NEXT INSURANCE AND REINSURANCE CONSULTING SAS
Domicilio: CR 19 B 85 72 OF 503, BOGOTA D.C.

Correo Electréonico:  comunicaciones@advance4r.com




